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Autenticazione
L'autenticazione è un aspetto fondamentale nello sviluppo di applicazioni web, 
specialmente quando si tratta di proteggere le risorse sensibili e garantire 
l'accesso solo agli utenti autorizzati. Ci sono diversi approcci e tecniche che 
possono essere utilizzati per implementare l'autenticazione in una web app. Ecco 
alcuni dei concetti principali:

1. Autenticazione basata su sessione:
Con l'autenticazione basata su sessione, una volta che l'utente si autentica 
con le proprie credenziali (solitamente nome utente e password), il server crea 
una sessione per l'utente e memorizza le informazioni di autenticazione 
associandole a questa sessione.

Ogni richiesta successiva dell'utente include un identificatore di sessione 
(solitamente un cookie) che il server utilizza per verificare l'autenticazione 
dell'utente.

Questo approccio è comunemente utilizzato con tecnologie come Express.js 
(con moduli come express-session ) in Node.js o con framework server-side 
come Django in Python.

2. Autenticazione basata su token:
Con l'autenticazione basata su token, una volta che l'utente si autentica, il 
server genera un token di accesso (di solito un JSON Web Token, JWT) che 
viene restituito al client.

Il client invia il token nelle richieste successive, solitamente tramite l'header 
Authorization.

Il server verifica la validità del token e concede l'accesso se il token è valido.

Questo approccio è molto diffuso nell'ambiente delle API RESTful, ed è 
implementato utilizzando librerie come jsonwebtoken  in Node.js o PyJWT  in 
Python.

3. Autenticazione federata:
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L'autenticazione federata permette agli utenti di accedere a più applicazioni 
utilizzando le stesse credenziali, spesso attraverso un provider di identità 
come Google, Facebook o GitHub.

Il processo di autenticazione viene gestito dal provider di identità, che 
restituisce un token di accesso all'applicazione.

L'applicazione può quindi utilizzare il token di accesso per autorizzare l'utente 
senza dover memorizzare o gestire le credenziali dell'utente direttamente.

Questo approccio è molto comune nelle moderne applicazioni web e può 
essere implementato utilizzando protocolli standard come OAuth 2.0 o OpenID 
Connect.

4. HTTPS:
Indipendentemente dall'approccio di autenticazione utilizzato, è fondamentale 
garantire che tutte le comunicazioni tra il client e il server avvengano 
attraverso una connessione sicura HTTPS.

HTTPS crittografa i dati scambiati tra il client e il server, proteggendo le 
informazioni sensibili, come le credenziali degli utenti, dall'intercettazione da 
parte di terze parti.

Implementare un sistema di autenticazione sicuro e affidabile è essenziale per 
proteggere le web app e garantire la privacy e la sicurezza degli utenti. È 
importante anche seguire le best practice di sicurezza, come l'hashing delle 
password, la gestione sicura dei token e la protezione contro le vulnerabilità più 
comuni, come CSRF (Cross-Site Request Forgery) e XSS (Cross-Site Scripting).

Nome utente e password:

L'autenticazione con nome utente e password è uno dei metodi più comuni per 
autenticare gli utenti. Gli utenti forniscono le loro credenziali (nome utente e 
password) e il server le verifica confrontandole con quelle memorizzate nel 
database.

Questo approccio è semplice da implementare ma può essere meno sicuro 
rispetto ad altri metodi.
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Basic Authentication:

Basic Authentication è un metodo di autenticazione HTTP che utilizza il nome 
utente e la password codificati in base64 e inviati nell'header Authorization delle 
richieste HTTP.

È semplice da implementare ma meno sicuro perché le credenziali sono 
trasmesse in chiaro e possono essere facilmente intercettate.

OAuth2:

OAuth2 è un framework di autorizzazione che consente a un'applicazione di 
ottenere l'accesso a risorse per conto di un utente senza richiedere le credenziali 
dell'utente.

OAuth2 definisce diversi flussi di autenticazione, o grant types, che specificano 
come vengono scambiati i token di accesso tra client, server di autorizzazione e 
server delle risorse.

OAuth2 flow:

Nell'autorizzazione di tipo Authorization Code, il client ottiene un authorization 
code dopo che l'utente si è autenticato con il server di autorizzazione.

Il client scambia quindi l'authorization code con un token di accesso dal server di 
autorizzazione.

Nell'autorizzazione di tipo Implicit, il client ottiene direttamente un token di 
accesso dopo che l'utente si è autenticato con il server di autorizzazione.

Questo flusso è più adatto per le applicazioni client-side come le web app.

Access Tokens:

Gli access tokens sono utilizzati per autorizzare le richieste API nell'ambito di 
OAuth2.

Rappresentano le credenziali dell'utente e vengono inviati nel header 
Authorization delle richieste API per identificare e autorizzare l'utente.
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JWT (JSON Web Token):

JWT è un formato aperto (RFC 7519) che consente di trasmettere informazioni in 
modo sicuro tra le parti come token.

Un JWT è costituito da tre parti separate da punti: header, payload e firma. Il 
payload contiene le informazioni dell'utente (claims) codificate in base64.

JWT è spesso utilizzato come formato di token di accesso nell'autenticazione 
basata su token.

Anatomia di un JWT:

L'header contiene il tipo di token e l'algoritmo di firma utilizzato.

Il payload contiene le informazioni dell'utente (claims), come l'ID dell'utente e il 
ruolo.

La firma viene generata utilizzando la chiave segreta del server e viene utilizzata 
per verificare l'autenticità del token.

Token Opachi:

A differenza di JWT, i token opachi sono token memorizzati nel server e vengono 
restituiti al client come identificatori univoci.

Il client invia il token al server in ogni richiesta e il server lo convalida sul lato del 
server.

Questo approccio è più sicuro per i token sensibili come quelli di accesso a un 
account bancario.


